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Den Dataansvarlige og Databehandleren betegnes tilsammen "Parterne" og hver for sig en "Part"
Databehandleren betegnes herefter "Aftalen”
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Baggrund og definitioner

Databehandleren behandler i medfgr af serviceaftale pa kopi/print/scan (herefter
"Hovedaftalen") personoplysninger pa vegne af den Dataansvarlige, hvorfor Par-
terne har indgaet denne aftale.

"Hovedaftalen" kan bade forstas som en seerskilt skriftligt indgaet aftale mellem
den Dataansvarlige og Databehandleren, savel som en aftale uden et seerskilt
skriftligt grundlag, som dermed er reguleret af de almindelige udfyldende obligati-
ons- og kaberetlige regler.

Databehandlerens behandling af personoplysninger sker som fglge af den tekni-
ske indretning af kopi- scannings- og printermaskiner (herefter "Maskinen"), som
databehandleren lejer, leaser og/eller yder en form for service og/eller vedligehol-
delse pa.

"Behandling" forstas i denne aftale bade som en aktiv behandling savel som en
passiv behandling.

Den aktive behandling sker, nar Databehandleren sletter oplysninger, som er op-
lagret i en maskine. Dette kan ske, nar maskinen tilbageleveres, eller den Dataan-
svarlige foresparger dette. En aktiv behandling sker ogsd, hvis Databehandleren
efter den Dataansvarliges dokumenteret instruks genskaber oplagret materiale til
den Dataansvarliges brug, eller pa anden made tilgar personoplysninger, som er
oplagret i en Maskine. Denne opregning er ikke udteammende i forhold til, hvad ak-
tiv behandling kan omfatte.

Ved passiv behandling forstas f.eks. Databehandlerens mulige adgang til en ser-
ver, hvor personoplysninger kan veere oplagret.

Retlig regulering og andringer i aftalen

Aftalen vedrgrer Parternes forpligtelser til at efterleve de sikkerhedskrav, som stil-
les til databehandleraftalen af den geeldende lovgivning

Der tages forbehold for aendringer i denne aftale, som er ngdvendige for at efterle-
ve den til enhver tid geeldende persondataretlige regulering. Andringer i Aftalen
kan ogséa forekomme som fglge af udstedelse af vejledninger, retningslinjer, be-
kendtggrelser mv., som har betydning for aftalens indhold.

AEndringer i Aftalen varsles med mindst 14 dage.

Omfang

Databehandleren bemyndiges til at foretage behandling af personoplysninger pa
den Dataansvarliges vegne efter vilkarene fastsat i denne aftale.

Databehandleren ma alene behandle personoplysninger efter dokumenteret in-

struks fra den Dataansvarlige (herefter "Instruksen"). Denne aftale udgar Instruk-
sen pa underskrifttidspunktet.
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Instruksen kan til enhver tid eendres eller konkretiseres naermere af den Dataan-
svarlige. Forud for eendringer af Instruksen skal Parterne drgfte og aftale imple-
menteringen af aendringerne, inkl. implementeringstiden og omkostningerne.

Uanset Aftalens ophgr skal Aftalens punkt 12 vedrgrende fortrolighed fortsat have
virkning efter Aftalens ophar.

Parterne har ikke krav pa betaling for opfyldelse af denne aftale.
Varighed

Aftalen geelder indtil Hovedaftalens ophgar, eller ved Aftalens opsigelse eller ophee-
velse.

Databehandlerens forpligtelser
Generelt

Databehandleren behandler alene personoplysninger efter Instruksen, som gives
af den Dataansvarlige, jf. pkt. 3.2. Behandling sker alene med henblik pa opfyldel-
sen af Hovedaftalen.

Databehandleren har de rettigheder og forpligtelser, som er givet en databehand-
ler i medfer af lovgivningen.

Databehandleren garanterer at levere tilstraekkelig ekspertise, palidelighed og res-
sourcer til at implementere passende tekniske og organisatoriske foranstaltninger
sadan, at Databehandlerens behandling af den dataansvarliges personoplysninger
opfylder kravene i den til enhver tid geeldende persondataretlige regulering og sik-
rer beskyttelse af den registreredes rettigheder.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Databehandleren skal sikre et passende niveau af sikkerhed omkring personop-
lysningerne via tekniske og organisatoriske sikkerhedsforanstaltninger. Sikringen
skal ske efter den til enhver tid geeldende persondataretlige regulering.

Det konkrete sikkerhedsniveau afhaenger af det aktuelle tekniske niveau, imple-
menteringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenseaetning og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frinedsrettigheder.

Medarbejderforhold

Databehandleren skal sikre, at medarbejdere, der behandler personoplysninger for
Databehandleren, har forpligtet sig til fortrolighed eller er underlagt en passende
tavshedspligt.

Databehandleren skal sikre, at adgangen til personoplysningerne begraenses til de

medarbejdere, for hvem det er ngdvendigt at behandle personoplysninger for at
kunne opfylde Databehandlerens forpligtelser over for den Dataansvarlige.
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Dokumentation for overholdelse af forpligtelser

Databehandleren skal efter skriftlig anmodning fra den Dataansvarlige dokumente-
re overfor den Dataansvarlige, at denne:

a) overholder sine forpligtelser efter denne Databehandleraftale og evt. Instruksen.
b) overholder bestemmelserne i den til enhver tid geeldende persondataretlige re-
gulering, for sa vidt angar de personoplysninger, som behandles pa den Dataan-
svarliges vegne.

| forbindelse med dokumentation skal Databehandleren stille alle oplysninger, der
er ngdvendige for at pavise overholdelse af de naevnte forhold til radighed for den
Dataansvarlige.

Databehandlerens dokumentation heraf skal ske inden rimelig tid.

Dokumentation skal ogsa stilles til radighed for den Dataansvarliges repreesentant,
hvis dette kraeves.

Databehandlerens bistand til den Dataansvarlige

Databehandleren skal pa opfordring fra den Dataansvarlige bista denne med at
opfylde forpligtelser i forhold til den registreredes rettigheder, herunder besvarelse
af anmodninger fra personer om indsigt i egne oplysninger, udlevering af oplysnin-
ger, rettelse og sletning af oplysninger, begraensning af behandling af personers
oplysning.

Databehandleren er endvidere forpligtet til at hjeelpe den Dataansvarlige i yderlige-
re omfang end omfattet i pkt. 5.4, hvis dette fglger af den geeldende lovgivning.

Sikkerhedsbrud

Databehandleren skal uden ungdig forsinkelse underrette den Dataansvarlige om
brud pa persondatasikkerheden, der potentielt kan fare til haendelig eller ulovlig til-
intetggrelse, tab, sendring, uautoriseret videregivelse af eller adgang til personop-
lysninger behandlet for den Dataansvarlige (herefter "Sikkerhedsbrud ")

Databehandleren skal herunder fremskaffe de oplysninger, der skal indga i en an-
meldelse til tilsynsmyndigheden, i det omfang Databehandleren er den nsermeste
hertil.

Databehandleren baerer omkostningerne til denne bistand, for sa vidt den er ngd-
vendig for at sikre den Dataansvarliges overholdelse af sine forpligtelser efter den
til enhver tid geeldende persondataretlige regulering.

Databehandleren er forpligtet til at bistd den Dataansvarlige med at opfylde forplig-
telser i forhold til den registreredes rettigheder ved Sikkerhedsbrud.

Databehandleren méa hverken offentligt eller til tredjeparter kommunikere om Sik-
kerhedsbrud uden forudgaende skriftlig aftale med den Dataansvarlige om indhol-
det af en sddan kommunikation, medmindre Databehandleren er retligt forpligtet
hertil.
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Databehandlerens fortegnelse over behandling

Databehandleren skal lgsbende fare en fortegnelse over behandlingen af personop-
lysninger.

Den Dataansvarliges forpligtelser

Den Dataansvarlige skal sikre, at Instruksen er lovlig set i forhold til den til enhver
tid geeldende persondataretlige regulering, herunder at Instruksen er ngdvendig og
saglig i forhold til den Dataansvarliges opgavevaretagelse.

Den Dataansvarlige skal sikre, at Instruksen er hensigtsmaessig set i forhold til
denne aftale og Hovedaftalen.

Den Dataansvarlige har de rettigheder og forpligtelser, som er givet en dataan-
svarlig i medfar af lovgivningen.

Underdatabehandler

Ved underdatabehandler forstas en databehandler, som Databehandleren har
overladt hele eller dele af den handtering af oplysninger, som Databehandleren
har mulighed for at foretage pa vegne af den Dataansvarlige.

Databehandleren har ret til at anvende en underdatabehandler, hvis denne finder
dette hensigtsmaessigt og ngdvendigt.

Hvis Databehandleren overlader handteringen af personoplysninger til en underda-
tabehandler, skal Databehandleren indga en skriftlig underdatabehandleraftale
med underdatabehandleren.

Underdatabehandleraftalen skal paleegge underdatabehandleren de samme data-
beskyttelsesforpligtelser, som Databehandleren er palagt efter denne aftale.

Databehandleren er direkte ansvarlig for underdatabehandlerens overholdelse af
disses forpligtelser pa samme made, som Databehandleren er ansvarlig for sin
egen overholdelse af forpligtelserne.

Den dataansvarlige kan til enhver tid forlange dokumentation fra Databehandleren
for eksistensen og indholdet af underdatabehandleraftaler, som er indgaet mellem
Databehandleren og underdatabehandleren.

Hvis underdatabehandleren ikke lever op til aftalen med Databehandleren, kan
den Dataansvarlige forbyde anvendelse af den pageeldende underdatabehandler.

Al kommunikation mellem den Dataansvarlige og underdatabehandleren sker via
Databehandleren

Overfgrsel til tredjelande

Databehandleren og dennes eventuelle underdatabehandler ma ikke overfgre per-
sonoplysninger til tredjelande, hvilket vil sige lande, der ikke er medlem af EU.
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Overfgrsel af personoplysninger til et tredjeland kan dog ske, hvis denne er i over-
ensstemmelse med den Dataansvarliges Instruks herfor.

En overfagrsel til et tredjeland skal overholde den til enhver tid geeldende personda-
taretlige regulering i tredjelandet.

Instrukser

Databehandlerens handtering af personoplysninger pa vegne af den Dataansvarli-
ge sker udelukkende efter dokumenteret Instruks. Det er Databehandlerens ansvar
at sikre, at eventuelle underdatabehandlere far tilsendt Instruksen. En instruks kan
gives i et seerskilt dokument eller gennem skriftlig kommunikation, herunder en e-
mail.

Databehandleren giver omgaende besked til den Dataansvarlige, hvis en Instruks
efter Databehandlerens vurdering er i strid med lovgivningen.

Hvis der ikke er givet en saerskilt Instruks, eller forholdet ikke er reguleret i Hoved-
aftalen, har Databehandleren adgang til den aktive og passive behandling, som er
beskrevet som en eksemplificering i pkt. 1.5 og 1.6.

Sletning af data

Der skal ved behandlingens ophgr i medfgr af Hovedaftalen ske sletning af per-
sonoplysninger, som Databehandleren har adgang til.

Databehandleren skal sikre, at eventuelle underdatabehandlere ligeledes foretager
sletning af alle personoplysninger.

Databehandleren skal sende dokumentation for, at den pakreevede sletning er fo-
retaget.

Misligholdelse

Regulering af misligholdelse i Hovedaftalen finder anvendelse ogsa for denne afta-
le. Hvis der ikke er indgéet en skriftlig hovedaftale finder de almindelige udfyldende
obligations- og k@beretlige regler anvendelse.

Ansvar og ansvarsbegraensning

Parterne er ansvarlige i overensstemmelse med gaeldende rets almindelige regler,
dog med de begraensninger, der fglger af dette afsnit.

Parterne fraskriver sig ethvert ansvar for indirekte tab og falgeskader, herunder
driftstab, tab af goodwill, tab af besparelser og indteegter, inklusive udgifter til at
indvinde mistede indtsegter, rentetab og tab af data.

Databehandlerens erstatningsansvar over for den Dataansvarlige kan ikke pr. ka-
lenderar samlet overstige 100 % af den arlige ydelse som Databehandleren har
faktureret til kunden i de umiddelbart foregdende 12 maneder.

Hvis der ikke har vaeret faktureret i de foregdende 12 maneder beregnes den arli-
ge ydelse ud fra et gennemsnit af de maneder, der er faktureret for.
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Tab som fglge af anden Parts groft uagtsomme eller forsaetlige handlinger er ikke
omfattet af ansvarsbegraensningen i pkt. 12.2 og 12.3.

Force majeure

Databehandleren kan ikke ggres ansvarlig for forhold, der almindeligvis ma beteg-
nes som force majeure, herunder, men ikke begreenset til, krig, optgjer, terror, op-
stand, strejke, ildsvade, naturkatastrofer, valutarestriktioner, import- eller eksport-
restriktioner, afbrydelse af almindelig samfaerdsel, afbrydelse af eller svigt i energi-
forsyningen, offentlige dataanlseg og kommunikationssystemer, laengerevarende
sygdom hos ngglemedarbejdere, virus samt indtreedelse af force majeure hos un-
derleverandgarer.

Force majeure kan hgjst ggres geeldende med det antal arbejdsdage, som force
majeure-situationen varer.

Tavshedspligt og fortrolighed

Databehandleren skal sikre, at alle, der behandler oplysninger omfattet af Aftalen,
forpligter sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-

pligt.

Information vedrgrende indholdet af denne Databehandleraftale, den anden Parts
forretning, der enten i forbindelse med overgivelsen til den modtagende Part er
angivet som fortrolig information, eller som efter sin natur eller i gvrigt klart ma op-
fattes som fortrolig, skal behandles fortroligt og med mindst samme omhu og dis-
kretion som Partens egne fortrolige informationer. Data, herunder persondata, ud-
ger altid fortrolige informationer.

Fortrolighedsforpligtelsen geelder dog ikke for information, som er eller bliver of-
fentlig tilgeengelig, uden dette skyldes brud pa en Parts fortrolighedsforpligtelse el-
ler informationen, som allerede er i den modtagende Parts besiddelse uden tilsva-
rende fortrolighedsforpligtelse eller information, som selvsteendigt er udviklet af
den modtagende Part.

Ophar

Databehandleraftalen kan alene opsiges eller ophaeves i overensstemmelse med
bestemmelserne om opsigelse eller opheevelse i Hovedaftalen.

Hvis der ikke er indgaet en skriftlig Hovedaftale fastsaettes opsigelsesvarslet til 1
maned.

Der gares dog opmaerksom pa, at det er et lovmaessigt krav, at der skal veere ind-
gaet en databehandleraftale, hvorfor ophgr af denne aftale udelukkende bgr ske
ved Hovedaftalens ophgr.

Databehandleren og dennes Underdatabehandlere er forpligtet til at slette alle per-

sonoplysninger, som Data-behandleren har behandlet pa vegne af den Dataan-
svarlige, jf. pkt.10.
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16 Tvistlgsning

16.1 Kan Parterne ikke opna en lgsning ved forhandling, er Parterne berettiget til at
kraeve tvisten afgjort endeligt ved retssag ved de almindelige domstole.

16.2 Der er aftalt veerneting ved retten i Aalborg.

17 Underskrifter

For den Dataansvarlige For Databehandleren
[Navn] Office Partner ApS
[Dato] [Dato]
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